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1. Rețele de calculatoare – curs 

1. Noțiuni de bază. Clasificare. Modele de referință.
2. Nivelul fizic. Baze teoretice. Medii de transmisie. Comunicații fără fir.
3. Nivelul legătură de date. Rolul, servicii oferite. Aspecte ale proiectării. Protocoale elementare.
4. Subnivelul de acces la mediu. Problema alocării canalului. Protocoale de acces la mediu. Standardul IEEE 802.
5. Nivelul rețea. Rolul, servicii oferite. Algoritmi de dirijare. Controlul congestiei. Interconectarea rețelelor. Nivelul rețea în internet.
6. Nivelul transport. Rolul, servicii oferite. Noțiuni de bază despre protocoalele de transport. Nivelul transport în internet.

 Rețele de calculatoare – laborator și proiect

1. Cablarea rețelelor de calculatoare
2. Utilizarea dispozitivelor de rețea
3. Utilizarea aplicației Cisco Packet Tracer
4. Configurarea unei rețele în mediul Cisco Packet Tracer
5. Utilizarea aplicației GNS3
6. Configurarea unei rețele în mediul GNS3
7. Configurare rețele IPV4 în mediul Cisco Packet Tracer și pe rețea fizică
8. Configurare rețele IPV6 în mediul Cisco Packet Tracer și pe rețea fizică
9. Utilizarea aplicației WireShark
10. Depanarea problemelor de rețea în mediul Cisco Packet Tracer și pe rețea fizică
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2. Rețele locale – curs 

1. Protocoale de rutare complexe
2. Securizarea rețelei
3. Soluții firewall
4. VPN și configurare VPN server-client și server-server
5. Securizarea soluțiilor server. Studiu de caz: SElinux
6. Servicii rețea: DNS, HTTP, HTTPS, DHCP, SSH
7. Containerizare. Studiu de caz: Docker, Podman

     Rețele locale – laborator 

1. Simularea rețelelor complexe in GNS3
2. Configurarea si testarea firewall PfSense (rețea fizica locala)
3. Configrarea VPN in PfSense
4. Instalarea si securizarea soluțiilor server. Studiu de caz: Alma Linux / SeLinux
5. Instalarea și configurarea serviciilor de rețea: DNS, HTTP, HTTPS, DHCP, SSH, (Bind, Apache, dhcpd, OpenSSH)
6. Containerizare. Studii de caz: Alma Linux / Podman, Ubuntu / Docker
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3. Sisteme de timp real - laborator

1. Noțiuni de bază. Definiții. Sisteme încorporate în timp real. Arhitecturi de sisteme încorporate în timp real.  
2. Exemple de sisteme de operare RTOS. Funcțiile de bază ale sistemelor de operare în timp real. Sistemul de operare FreeRTOS. 
3. Prezentare generală arhitectură hardware; mediu de dezvoltare. Setarea și configurare RTOS. Configurare cross-compiler.
4. Structura programelor în FreeRTOS. Managementul memoriei în FreeRTOS (heap_1, heap_2, heap_3,..)
5. Managementul taskurilor în RTOS. Algoritmi de planificare a taskurilor. Crearea taskurilor. Stările taskurilor. Prioritățile taskurilor. Durata de viață a taskurilor. 
6. Managementul cozilor de așteptare. Crearea, configurarea cozilor de așteptare. Citire/scriere cozi de așteptare. 
7. Timere. Auto-reload timer. One-shot timer. Stările timerului. Parametrizarea/configurarea timerelor.
8. Sistemul de întrerupere. Instrucțiuni atomice. Activarea/dezactivarea întreruperilor. Apel sistem specific întreruperilor.
9. Managementul resurselor în RTOS. Secțiunea critică. Excludere mutuală. Semafoare: semafor binar, semafor general.
10. Managementul interblocărilor (semafoare, întreruperi, event group, gatekeeper task etc.
11. Soluții de comunicare între taskuri. Task notification.
12. Soluții de depanare, testare, validare a aplicației prin măsurători.
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